
भारत सरकार 
गृह मंũालय 
लोक सभा 

तारांिकत Ů̻ न सं̏ या *204 
िदनांक 10 िदसɾर, 2024 / 19 अŤहायण, 1946 (शक) को उȅर के िलए 

 
साइबर हमलो ंऔर साइबर अपराधो ंकी रोकथाम 

*204. ŵी ईʷरˢामी के.: 
  

Ɛा गृह मंũी यह बताने की कृपा करŐ गे िकः  

(क)  Ɛा केȾ सरकार अɊ देशो ंकी मदद से साइबर हमलो,ं हैिकंग और कई अɊ कंɗूटर – 

आधाįरत अपराधो ंको रोकने पर िवचार कर रही है; 

(ख)   यिद हां, तो देश मŐ साइबर अपराध के İखलाफ Ɛा कदम उठाए गए हœ या उठाए जाने का 

Ůˑाव है, इसका ɯौरा Ɛा है; और 

(ग) Ɛा सरकार की िकसी सुरƗा एजŐसी की मदद से देश मŐ पुिलस किमŊयो ंको ŮिशिƗत करने 

की योजना है और यिद हां, तो तȖंबंधी ɯौरा Ɛा है ? 

 

उ̝ तर 

 

गृह मंũालय मŐ रा̕ य मंũी  
(ŵी िनȑानंद राय)      
 
(क) से (ग):  एक िववरण सदन के पटल पर रख िदया गया है। 
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िदनांक 10.12.2024 के लोक सभा तारांिकत Ůʲ संƥा *204 के भाग (क) से (ग) के उȅर मŐ उİʟİखत 
िववरण 

 

(क) से (ग) : भारत के संिवधान की सातवी ंअनुसूची के अनुसार, ‘पुिलस’ और ‘लोक ̺ यव̾ था’ राǛ के िवषय 

हœ। रा̕ य/संघ रा̕ य Ɨेũ अपनी िविध ŮवतŊन एजŐिसयो ं के मा̡ यम से साइबर अपराध समेत अपराधो ंकी 

रोकथाम करने, उनका पता लगाने, जाँच करने और अिभयोजन चलाने के िलए Ůाथिमक ŝप से िज̱ मेदार 

हœ।  

 

 कŐ ū सरकार ने साइबर अपराधो ंसे ̺ यापक और समİɋत ढंग से िनपटने हेतु तंũ को सु̊ढ़ बनाने 

के िलए उपाय िकए हœ, िजनमŐ अɊ बातो ंके साथ-साथ िनɻिलİखत शािमल हœ: 

i. गृह मंũालय ने देश मŐ सभी Ůकार के साइबर अपराधो ंसे समİɋत और ̺ यापक ढंग से िनपटने के 

िलए एक संबȠ कायाŊलय के ŝप मŐ ‘भारतीय साइबर अपराध समɋय कŐ ū’ (आई4सी) ˕ािपत 

िकया है।  

ii. कŐ ūीय अɋेषण ɯूरो (सीबीआई), इंटरपोल के नेतृȕ मŐ िविभɄ Ɨेũीय और अंतराŊ Ō̓ ीय साइबर 

अपराध सहयोग पहलो ंमŐ भाग लेता है, िजससे सीमा पार से साइबर अपराध संबंधी चुनौितयो ंका 

समाधान करने के िलए वैिʷक िविध ŮवतŊन एजŐिसयो ंके साथ सहयोग को बढ़ावा िमलता है। 

iii. सीबीआई डेटा संरƗण अनुरोधो ंके िलए भारत मŐ नोडल िबंदु के ŝप मŐ कायŊ करता है,  साइबर 

अपराध से संबंिधत डेटा का समय पर और सुरिƗत आदान-Ůदान सुिनिʮत करने के िलए जी7 24/7 

नेटवकŊ  के माȯम से ऐसे अनुरोध भेजता और Ůाɑ करता है। 

iv. सीबीआई मŐ रा Ō̓ ीय कŐ ūीय ɯूरो (एनसीबी) एक कŐ ūीय समɋय एजŐसी के ŝप मŐ कायŊ करता है, 

जो इंटरपोल चैनलो ंके माȯम से साइबर अपराध की जानकारी के संŤह और Ůसार की सुिवधा 

Ůदान करता है। 

v. भारतीय कंɗूटर आपात ŮितिŢया दल (सटŊ-इन) िविभɄ Ɨेũो ं के संगठनो ं के साथ टेलडŊ अलटŊ 

एकũ करने, उसका िवʶेषण करने और उसे साझा करने के िलए एक ˢचािलत साइबर Ūेट 

एƛचŐज ɘेटफॉमŊ का संचालन करता है, तािक उनके Ȫारा खतरे को कम करने के िलए सिŢय 

कारŊवाई की जा सके। 
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vi. सटŊ-इन ने मौजूदा और संभािवत साइबर सुरƗा खतरो ंके बारे मŐ आवʴक İ˕ितजɊ जागŝकता 

उȋɄ करने के िलए रा Ō̓ ीय साइबर समɋय कŐ ū (एनसीसीसी) की ˕ापना की है। 

vii. सटŊ-इन दुभाŊवनापूणŊ ŮोŤाम का पता लगाने के िलए साइबर ˢǅता कŐ ū (बॉटनेट Ƒीिनंग एंड 

मैलवेयर एनािलिसस सŐटर) को संचािलत करता है और इसे हटाने के िलए टूʤ िनः शुʋ मुहैया 

कराता है तथा नागįरको ंऔर संगठनो ंके िलए साइबर सुरƗा युİƅयां और सवŖȅम अɷास भी 

Ůदान करता है। 

viii. साइबर सुरƗा मॉक िडŌ ल िनयिमत ŝप से आयोिजत िकए जा रहे हœ, तािक साइबर सुरƗा की İ˕ित 

एवं सरकार तथा महȕपूणŊ Ɨेũो ंके संगठनो ंकी तैयारी का आकलन िकया जा सके।  अब तक सटŊ-

इन Ȫारा ऐसे 104 अɷास िकए गए हœ, िजनमŐ िविभɄ राǛो ंऔर Ɨेũो ंके लगभग 1450 संगठनो ंने 

भाग िलया था। 

ix. सटŊ-इन आईटी बुिनयादी ढांचे को सुरिƗत करने और साइबर हमलो ंको कम करने के संबंध मŐ 

सरकार और महȕपूणŊ Ɨेũ के संगठनो ंके नेटवकŊ  / िसːम Ůशासको ंतथा मुƥ सूचना सुरƗा 

अिधकाįरयो ं (सीआईएसओ) के िलए िनयिमत ŮिशƗण कायŊŢम आयोिजत करता है।  अƃूबर, 

2024 तक 103 ŮिशƗण कायŊŢमो ंमŐ कुल 32,075 अिधकाįरयो ंको ŮिशƗण Ůदान िकया गया है। 

x. कŐ ū सरकार ने िडिजटल िगरɞारी संबंधी धोखाधिड़यो ंपर एक ʩापक जागŝकता कायŊŢम शुŝ 

िकया है, िजसमŐ अɊ बातो ंके साथ-साथ समाचार पũ मŐ िवǒापन, िदʟी मेटŌ ो मŐ उद्घोषणा, िवशेष 

पोː बनाने के िलए सोशल मीिडया इंɢुएनसर का उपयोग, Ůसार भारती और इलेƃŌ ॉिनक मीिडया 

के माȯम से अिभयान, आकाशवाणी पर िवशेष कायŊŢम और िदनांक 27.11.2024 को कनॉट 

ɘेस, नई िदʟी मŐ राहगीरी कायŊŢम मŐ भाग लेना शािमल है। 

xi. आई4सी ने िडिजटल िगरɞारी के िलए इˑेमाल िकए जाने वाले 1700 से अिधक ˋाइप आईडी 

और 59,000 ʬाट्सएप खातो ंकी सिŢय ŝप से पहचान की और उɎŐ ɰॉक कर िदया। 

xii. कŐ ū सरकार ने राǛ/संघ राǛ Ɨेũ पुिलस, एनसीबी, सीबीआई, आरबीआई और अɊ िविध  ŮवतŊन 

एजŐिसयो ं का छȧ भेष धारण करने वाले साइबर अपरािधयो ं Ȫारा ‘ɰैकमेल’ और ‘िडिजटल 

िगरɞारी’ की घटनाओ ंके İखलाफ अलटŊ पर एक Ůेस िवǒİɑ Ůकािशत की है। 

xiii. आई4सी मŐ एक अȑाधुिनक साइबर धोखाधड़ी शमन कŐ ū (सीएफएमसी) ˕ािपत िकया गया है, 

जहां Ůमुख बœको,ं िवȅीय मȯ˕ो,ं भुगतान एŤीगेटसŊ, दूरसंचार सेवा Ůदाताओ,ं आईटी मȯ˕ो ंऔर 

राǛो/ंसंघ राǛ Ɨेũो ंकी िविध ŮवतŊन एजŐिसयो ंके Ůितिनिध  साइबर अपराध से िनपटने  के िलए 
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 तǽाल कारŊवाई और िनबाŊध सहयोग के िलए साथ िमलकर काम कर रहे हœ, इसके पįरणामˢŝप 

िविभɄ बœको ंके 8.6 लाख अवैध खातो ंका डेिबट ůीज Šआ है और बœको ंȪारा कारŊवाई िकए जाने 

का समय भी कम Šआ है।  
 

xiv. िदनांक 15.11.2024 तक, पुिलस अिधकाįरयो ंȪारा įरपोटŊ िकए गए 6.69 लाख से अिधक िसम 

काडŊ और 1,32,000 आईएमईआई को भारत सरकार ने ɰॉक कर िदया है। 

xv. मिहलाओ ंऔर ब̓ चो ं के Ůित साइबर अपराधो ंपर िवशेष बल देते Šए, सभी Ůकार के साइबर 

अपराधो ं से संबंिधत घटनाओ ंकी सूचना देने मŐ जनता को समथŊ बनाने हेतु आई4सी ने ‘रा̽ टŌ ीय 

साइबर अपराध įरपोिटōग पोटŊल’ (https://cybercrime.gov.in) शुŝ िकया गया है। इस पोटŊल पर 

सूिचत की गई साइबर अपराध की घटनाओ,ं उ̢ हŐ एफआईआर मŐ बदलने और उन पर आगे कारŊवाई 

से जुड़े कायŊ रा̕ य/संघ रा̕ य Ɨेũ की संबंिधत िविध ŮवतŊन एजŐिसयो ंȪारा कानून के Ůावधानो ंके 

अनुसार िकए जाते हœ।  

xvi. िवȅीय धोखाधिड़यो ंकी तǽाल सूचना देने और धोखाधड़ी करने वालो ंके Ȫारा िनिधयो ंकी चोरी को 

रोकने के िलए वषŊ 2021 मŐ आई4सी के तहत ‘नागįरक िवȅीय साइबर धोखाधड़ी įरपोिटōग और 

Ůबंधन Ůणाली’ शुŝ की गई है। साइबर िशकायतो ंको ऑनलाइन दजŊ करने मŐ सहायता Ůाɑ करने 

के िलए एक टोल-ůी हेʙलाइन नɾर ‘1930’ शुŝ िकया गया है। अब तक, 9.94 लाख से अिधक 

िशकायतो ंमŐ 3431 करोड़ Ŝपये से अिधक की रािश बचाई गई है।  

िदनांक 10.09.2024 को बœको/ंिवȅीय सं˕ानो ंके सहयोग से आई4सी Ȫारा साइबर अपरािधयो ंकी 

पहचान करने वाले लोगो ंकी स˙ेƃ रिज Ōː ी शुŝ की गई है, िजससे धोखाधड़ी से िकए गए लेनदेनो ं

की संƥा मŐ 5.6 लाख से अिधक की कमी आई है और 1400 करोड़ से अिधक की रािश बचाई गई 

है। इन पहलो ंसे 4800 करोड़ से अिधक की धनरािश को बचाया गया है।   

xvii. कŐ ū सरकार ने https://cybercrime.gov.in पर 'įरपोटŊ एंड चेक स˙ेƃ' नामक एक नई सुिवधा 

शुŝ की है। यह सुिवधा नागįरको ंको 'संिदƭ खोज' के माȯम से साइबर अपरािधयो ंकी पहचान 

संबंधी आई4सी  के भंडार मŐ खोजने के िलए एक खोज िवकʙ Ůदान करती है। 

xviii. समɋय ɘेटफॉमŊ को Ůचालनाȏक बनाया गया है जो साइबर अपराध संबंधी डेटा के आदान-Ůदान 

और िवʶेषण के िलए िविध ŮवतŊन एजŐिसयो ंहेतु Ůबंधन सूचना Ůणाली (एमआईएस) ɘेटफॉमŊ,  
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डेटा भंडार और समɋय ɘेटफॉमŊ  के ŝप मŐ कायŊ करता है। यह िविभɄ राǛो/ंसंघ राǛ Ɨेũो ंमŐ 

साइबर अपराध की िशकायतो ं मŐ शािमल अपराधो ं और अपरािधयो ं के अंतराŊǛीय संबंधो ं पर 

आधाįरत िवʶेषण Ůदान करता है। मॉǰूल ‘Ůितिबंब’ अपरािधयो ंऔर अपराध संबंधी अवसंरचना 

के ˕ानो ंको मानिचũ पर ŮदिशŊत करता है, तािक Ɨेũािधकाįरयो ंको इसकी जानकारी िमल सके। 

यह मॉǰूल िविध ŮवतŊन एजŐिसयो ंȪारा आई4सी और अɊ एसएमई (SMEs)  से तकनीकी-कानूनी 

सहायता मांगने तथा Ůाɑ करने की सुिवधा भी Ůदान करता है। 

xix. रा̕ यो/ंसंघ रा̕ य Ɨेũो ंकी िविध ŮवतŊन एजŐिसयो ंके बीच सम̢ वय संबंधी कायŊढांचे को सु̊ढ़ करने 

के िलए राǛो/ंसंघ राǛ Ɨेũो ंको साथ लेकर साइबर अपराध संŢŐ िūत ̾ थलो ं (हॉट˙ॉट)/ बŠ-

Ɨेũािधकार संबंधी मुȞो ंवाले Ɨेũो ंके आधार पर, पूरे देश को कवर करते Šए मेवात, जामताड़ा, 

अहमदाबाद, हैदराबाद, चंडीगढ़, िवशाखापȅनम और गुवाहाटी के िलए सात संयु̋ त साइबर 

सम̢ वय टीमो ं(जेसीसीटी) का गठन िकया गया है। जेसीसीटी के िलए सात कायŊशालाएं हैदराबाद, 

अहमदाबाद, गुवाहाटी, िवशाखापȅनम, लखनऊ, रांची और चंडीगढ़ मŐ आयोिजत की गईं।  

xx. राǛ/संघ राǛ-Ɨेũ की पुिलस के जांच अिधकाįरयो ं (आईओ) को Ůारंिभक ˑर पर साइबर 

फॉरŐ िसक मŐ सहायता Ůदान करने के िलए, आई4सी के एक भाग के ŝप मŐ नई िदʟी मŐ 

अȑाधुिनक ‘रा Ō̓ ीय साइबर फॉरŐ िसक Ůयोगशाला (जाँच)’ ˕ािपत की गई है। अभी तक, साइबर 

अपराधो ं से संबंिधत लगभग 11,203 मामलो ं की जाँच मŐ मदद करने के िलए रा Ō̓ ीय साइबर 

फोरŐ िसक Ůयोगशाला (जाँच) ने राǛो/ं संघ-रा̕ य Ɨेũो ंकी िविध ŮवतŊन एजŐिसयो ं को अपनी सेवाएं 

Ůदान की हœ। 

xxi. साइबर अपराध की जांच, फॉरŐ िसक, अिभयोजन आिद के महȕपूणŊ पहलुओ ं पर ऑनलाइन 

पाǬŢम के माȯम से पुिलस अिधकाįरयो/ंɊाियक अिधकाįरयो ंके Ɨमता िनमाŊण हेतु आई4सी 

के तहत ‘साइटŌ ेन’ पोटŊल नामक “वृहत ओपन ऑनलाइन कोसŊ (एमओओसी)”ɘेटफॉमŊ िवकिसत 

िकया गया है। इस पोटŊल के माȯम से राǛो/ंसंघ राǛ-Ɨेũो ं के 98,698 से अिधक पुिलस 

अिधकाįरयो ंका पंजीकरण िकया गया है और 75,591 से अिधक Ůमाण-पũ जारी िकए गए हœ। 

xxii. रा Ō̓ ीय साइबर फॉरŐ िसक Ůयोगशाला (साƙ) की ˕ापना हैदराबाद मŐ की गई है। इस Ůयोगशाला 

की ̞ ापना से साइबर अपराध से संबंिधत साƙ के मामलो,ं साƙ के संरƗण और सूचना ŮौȨोिगकी 

अिधिनयम एवं साƙ अिधिनयम के Ůावधानो ं के अनुŝप इसका िवʶेषण करने मŐ आवʴक 

फॉरŐ िसक सहायता िमलती है और इससे टनŊअराउंड समय भी कम Šआ है। 
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xxiii. गृह मंũालय ने राǛो/ंसंघ राǛ-Ɨेũो ंको उनके Ɨमता िनमाŊण, जैसे िक साइबर फोरŐ िसक-सह-

ŮिशƗण Ůयोगशालाओ ंकी ˕ापना करने, जूिनयर साइबर परामशŊदाताओ ंकी िनयुİƅ करने और 

िविध ŮवतŊन एजŐिसयो ं(एलईए) के कािमŊको,ं लोक अिभयोजको ंएवं Ɋाियक अिधकाįरयो ंके ŮिशƗण 

के िलए ‘मिहलाओ ंऔर बǄो ंके Ůित साइबर अपराध की  रोकथाम (सीसीपीडɲूसी)’ ˋीम के 

तहत 131.60 करोड़ Ŝपए की िवȅीय सहायता Ůदान की है। 33 राǛो/ंसंघ राǛ-Ɨेũो ंमŐ साइबर 

फोरŐ िसक-सह-ŮिशƗण Ůयोगशालाएं शुŝ की गई हœ तथा िविध ŮवतŊन एजŐिसयो ं के 24,600 से 

अिधक कािमŊको,ं Ɋाियक अिधकाįरयो ंऔर अिभयोजको ंको साइबर अपराध संबंधी जागŝकता, 

जांच, फॉरŐ िसक आिद मŐ ŮिशƗण Ůदान िकया गया है। 

xxiv. आई4सी ने  भारत सरकार के िविभɄ मंũालयो/ंिवभागो ंके 7,330 अिधकाįरयो ंको साइबर ˢǅता 

ŮिशƗण Ůदान िकया है। 

xxv. आई4सी ने एनसीसी और एनएसएस के Ţमशः  40,151 और 53,022 से अिधक कैडेटो ंको साइबर 

ˢǅता ŮिशƗण Ůदान िकया है। 

xxvi. साइबर अपराध की रोकथाम, उनके बारे मŐ जागŝकता, उनकी फॉरŐ िसक जांच आिद के मामलो ंमŐ 

आई4सी Ȫारा 891 Ɋाियक अिधकाįरयो,ं 395 लोक अिभयोजको,ं 12 फॉरŐ िसक िवशेषǒो ंऔर 

एलईए के 2180 अिधकाįरयो ंको ŮिशƗण Ůदान िकया गया है।   

xxvii. कŐ ū सरकार ने साइबर अपराध के बारे मŐ जागŝकता बढ़ाने के िलए कई कदम उठाए हœ, िजनमŐ 

अɊ बातो ंके साथ-साथ एसएमएस, आई4सी सोशल मीिडया अकाउंट जैसे िक एƛ (पूवŊ मŐ िǩटर) 

(@CyberDost), फेसबुक (CyberDostI4C), इंːाŤाम (cyberDostI4C), टेलीŤाम 

(cyberdosti4c), रेिडयो कœ पेन के माȯम से संदेश Ůसाįरत करना, कई माȯमो ं से Ůचार हेतु 

MyGov का उपयोग करना, राǛो/ंसंघ राǛ Ɨेũो ं के सहयोग से साइबर सुरƗा एवं संरƗा 

जागŝकता सɑाह का आयोजन करना, िकशोरो/ं छाũो ंके िलए हœडबुक का Ůकाशन करना, रेलवे 

ːेशनो ंऔर हवाई अǭो ंपर िडिजटल ŮदशŊन (Displays) आिद शािमल हœ।  

 

***** 

 
 


